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1 INTRODUGAO

O documento tem o objetivo de documentar as diretrizes de Gestdo de Continuidade de Negdécios que
serao adotadas para minimizar os impactos negativos causados por interrupgdes abruptas que possam
impactar a integridade fisica dos funcionarios e prestadores de servigos, as operagbes criticas de
negoécios, a imagem e o patriménio da CERC. Assim, trazendo diretrizes para respostas adequadas
quando ocorrer situagdes adversas que ocasionem a interrupgéo ou a ruptura operacional das atividades,
mantendo o funcionamento da empresa em niveis aceitaveis, garantindo maior agilidade e velocidade
nas tomadas de decisdes e por fim, minimizando as perdas.

Esta Politica descreve a abordagem adotada para a Gestdo de Continuidade de Negdcios da CERC,
estabelecendo principios, definicbes, diretrizes e responsabilidades que assegurem que todas as
medidas preventivas e mecanismos de recuperagcdo de desastres sejam implantados e submetidos a
testes regulares, garantindo a sustentabilidade dos negécios da CERC, mesmo em situagdes adversas.

2 ABRANGENCIA

Sao usuarios do normativo os funcionarios e prestadores de servigos da CERC, incluindo todos os
envolvidos na operagdo da CERC, contemplando administradores e colaboradores que definem,
executam ou participam dos processos de negdcios, de controle e administrativos da CERC.

3 PRINCIPIOS GERAIS
A Politica de Continuidade de Negdcios possui como direcionadores os seguintes principios:

» Principio da Integridade: agir de maneira ética e honesta na constru¢do e manutencdo de
sistemas, dados e processos, garantindo a exceléncia operacional e, por consequéncia, no
momento de resposta aos incidentes, garantindo a continuidade das operagbes mesmo diante
de adversidades.

» Principio da Transparéncia: criar procedimentos de continuidade acessiveis e claros,
acarretando a confianga, o engajamento e a colaboragdo de todas as partes interessadas,
aumentando, assim, a eficacia da resposta a crises e a resiliéncia operacional em face de
interrupgoes.

» Principio da Equidade: fazer com que todos os profissionais e partes interessadas tenham
acesso igualitario a recursos e suporte durante uma crise, promovendo, assim, uma cultura
organizacional mais robusta e resiliente.

» Principio da Responsabilizagao (Accountability): garantir que todas as partes interessadas
sejam responsaveis por suas acbes e decisdes relacionadas a preparacéo, resposta e
recuperagao de crises.

» Principio da Sustentabilidade: adotar procedimentos solidos e bem estruturados para garantir
que as operagdes sejam ecologicamente responsaveis, socialmente justas e economicamente
viaveis a longo prazo, mesmo em face de crises ou interrupgodes.

4 DIRETRIZES

4.1 Andlise de Impacto ao Negocio (BIA)

A Analise de Impacto nos Negécios (BIA — Business Impact Analysis) deve ser realizada periodicamente
para identificar os processos essenciais da CERC e entender as consequéncias de sua interrupgao.

A BIA deve analisar os seguintes impactos:
»  Financeiro;

» Reputacional;
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»  Conformidade / Regulatorio;
»  Cliente;
»  Tecnoldgico e Seguranca da Informacao; e
»  Operacional.
Com base nesses impactos, a BIA deve:
»  Classificar a criticidade dos processos;
» ldentificar dependéncias e recursos necessarios para sua operagao € recuperacgao;
»  Definir os tempos maximos de interrupgao aceitaveis (RTO/RPO); e
»  Orientar a priorizacdo dos processos e as agbes preventivas.

Os tempos de retomada devem observar, no minimo, o estabelecido na regulamentagéo aplicavel.

4.2 Analise de Riscos

A Gestao de Riscos da CERC deve identificar, avaliar e tratar riscos que possam comprometer a
continuidade das operagdes, garantindo que a Companhia opere dentro dos limites definidos em seu
apetite de risco (risk appetite statement).

Com base nesses impactos, a BIA deve estabelecer:
»  Os requisitos regulatdrios aplicaveis;
» As melhores praticas de mercado; e
» Metodologias formais de avaliagdo, monitoramento e tratamento de riscos.

A Andlise de Riscos deve alimentar as estratégias do PCN e apoiar a definigdo de controles,
redundancias e mitigadores.

4.3 Plano de Continuidade de Negécios (PCN)

Plano de Continuidade de Negécios (PCN) reune os documentos, procedimentos e orientacdes
necessarios para manter ou restabelecer as operagdes da CERC em situagdes de interrupgao.

O PCN deve considerar diferentes tipos de eventos, como:

» Desastres naturais;

» Falhas tecnoldgicas;

» Indisponibilidade de prestadores criticos;

» Incidentes de segurancga da informacao;

» Pandemias ou emergéncias de saude publica; e

»  Eventos que afetem infraestrutura fisica ou logica.
O PCN deve definir:

» Procedimentos para resposta e recuperagao;

» Responsabilidades e fluxos decisorios;

» Prazos estimados de retomada;

» Modos de operagao alternativa;

» Mecanismos de comunicagao interna e externa; e

»  Critérios de teste, atualizagao e melhoria continua.

Para sua efetividade, o PCN é composto pelos seguintes planos:
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4.3.1 Plano de Recuperacao de Desastres (PRD)

O PRD consolida as informagdes e os procedimentos técnicos necessarios para ativar a infraestrutura
de contingéncia tecnoldégica.

O Plano deve:
»  Definir papéis e responsabilidades;
» Registrar os pontos focais técnicos;
» Documentar os procedimentos de recuperacao; e
»  Garantir a ativagdo tempestiva da infraestrutura alternativa sempre que necessario.

Seu objetivo é assegurar a continuidade dos servigos criticos suportados pela infraestrutura tecnolégica
da CERC.

4.3.2 Plano de Comunicag¢ao em Crise (PCOM)

O PCOM orienta a gestdo da comunicagao em situa¢des de crise envolvendo a CERC, seus executivos,
ativos ou operacgdes.

O plano deve:
»  Estruturar mensagens e fluxos de comunicagao;
»  Definir responsaveis e canais oficiais;
»  Garantir comunicagao agil, alinhada e tempestiva; e
»  Preservar a reputacao, credibilidade e transparéncia da Companhia.

Uma comunicagdo bem coordenada reduz impactos e contribui para a retomada organizada das
atividades.

4.3.3 Plano de Emergéncia de Seguranca da Informacgao (PESI)

O PESI reune os procedimentos para identificar, tratar, comunicar e recuperar incidentes de Seguranca
da Informagao.

O plano deve incluir:
» Papéis e responsabilidades;
» Processos de detecgao, avaliagao e resposta a incidentes;
»  Mecanismos de comunicacao e escalonamento; e
»  Cenarios minimos, como ransonware e vazamento de informagoes.
O objetivo é garantir que incidentes de seguranga sejam rapidamente identificados, tratados e

controlados, minimizando seus impactos ao negdcio.

4.3.4 Plano de Emergéncia Integridade Fisica e Saude Publica (PEIFSP)

O PEIFSP deve ser acionado quando houver risco a vida ou a integridade fisica de colaboradores,
prestadores ou da sociedade em geral.

O plano deve:
»  Definir responsabilidades e pontos de contato;
»  Orientar agdes imediatas de protegao;
» Estabelecer fluxos de comunicagao; e

»  Garantir a seguranga das pessoas envolvidas.
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O PSC orienta como agir em caso de indisponibilidade de prestadores essenciais, especialmente
servigos de:

» Processamento e armazenamento de dados;
» Computagdo em nuvem; e
»  Servigos tecnoldgicos criticos.
O plano deve prever:
»  Cenarios de interrupgao;
» Medidas emergenciais;
» Possiveis substituicdes; e

» Estratégias para restabelecimento da operagao normal.

O PGC deve viabilizar os procedimentos a serem adotados antes, durante e apds uma situagéo de crise,
bem como definir a estrutura organizacional da equipe de gerenciamento de crises e os seus papéis e
responsabilidades.

O documento deve estabelecer padroes estruturados que objetivam auxiliar nas respostas a possiveis
situagdes que caracterizam uma crise, conforme a descrito a seguir:

»  Obter o controle da situagéo o mais breve possivel;

» Comunicar as partes interessadas internas e externas;

» Descrever a estrutura, os papéis e as responsabilidades de forma objetiva;
»  Contar com uma lideranca efetiva em todos os niveis da organizacao;

» Garantir pessoas com competéncia em papéis especificos de gestao de crises por meio de
treinamentos, exercicios e avaliagbes de conhecimentos, habilidades e experiéncia;

» Manter um log compreensivo de registros e politicas de todas as decisbes tomadas; e

»  Aprender com os erros e efetuar mudangas para evitar sua recorréncia.

O PSO define as a¢bes necessarias para garantir a descontinuagéo organizada das atividades da CERC
caso as estratégias de recuperagédo adotadas nao sejam suficientes para manter sua viabilidade.

A indisponibilidade de instalagdes fisicas € compreendida por situagdes de catastrofes naturais ou nao,
como inundagdes, incéndios, desabamentos, interdicées, manifestagdes etc., que impegam o acesso
e/ou a utilizagao das instalagoes fisicas de uso regular da CERC para conducgéo de suas operagoes.

Nestes casos, os funcionarios e terceiros da CERC devem se direcionar para as suas residéncias ou
permanecerem em casa, atuando remotamente utilizando as ferramentas disponibilizadas pelo time de
Tecnologia, até que o ambiente fisico seja liberado para o retorno a normalidade.

A indisponibilidade l6gica é compreendida por situagdes que envolvem, principalmente, as tecnologias
hospedadas em nuvem. Para diferentes cenarios possiveis, devem ser elaborados planos que permitam
a atuagao das equipes de forma coordenada a fim de diminuir os impactos.
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44 Treinamento

O treinamento e a conscientizagao de todos os colaboradores objetivam preparar as pessoas para 0s
momentos de contingéncia, de forma a garantir a continuidade do negdécio.

A realizacdo deve ser periddica, de modo a ratificar a importancia da contribui¢ao individual para a
eficacia do sistema de gestao, dos papéis durante incidentes que causem interrupgao, bem como das
implicacbes da ndo conformidade com os requisitos estabelecidos nesta Politica e nos demais
documentos relacionados.

4.5 Testes e Melhorias Continuas

Para garantir que as atividades compreendidas nesta Politica cumpram com os seus objetivos, a CERC
deve realizar, anualmente, testes, de forma a garantir que o PCN contenha as informagdes necessarias
e produza o resultado desejado, quando colocado em pratica.

Os resultados dos testes devem ser consolidados em relatérios especificos, em que sdo apresentadas
as deficiéncias, os planos de agédo, bem como os prazos para implementagéo. Os pontos de atengéo e
melhoria identificados nos testes servem de insumo para atualizagido da estratégia e dos planos, em um
processo constante de evolugéao.

Os relatorios devem ser armazenados em diretério de rede e, sempre que solicitado, devem ser
disponibilizados para as partes interessadas. Apés realizagao do calendario de testes, os resultados
devem ser enviados, via e-mail, ao Conselho de Administragao e aos 6rgéos reguladores (Comissao de
Valores Mobiliarios e Banco Central do Brasil).

Devem ser elaboradas melhorias nos planos apés os resultados dos testes que contemplam cenarios de
incidentes de continuidade de negdcios e de operagdes de riscos significativos de ruptura, incluindo
eventos que podem causar uma interrupgao em larga escala.

As alteragbes planejadas pela CERC, que venham a afetar de maneira relevante a gestdo da
continuidade de negodcios, deve ser comunicada ao Banco Central do Brasil com 30 (trinta) dias de
antecedéncia.

5 DISPOSIGOES FINAIS

» Deverao ser observadas as diretrizes contidas nos seguintes documentos: Estatuto Social,
Regimentos Internos e demais Normativos Internos da CERC.

»  Esta Politica ficara armazenada na estrutura de documentos da area de Gestao de Continuidade
do Negécio em Plataforma de Normativos e sera disponibilizado a todos os envolvidos.

» As informagdes relativas ao PCN deverao ser arquivadas por, no minimo, dez (10) anos.

» A Gestdo de Continuidade de Negdcios envolve a conscientizacdo e o treinamento de
funcionarios, a revisdo continua de politicas e procedimentos, bem como a colaboragao de partes
interessadas externas, como fornecedores e parceiros, para garantir uma resposta coordenada
em emergéncias.

6 ATRIBUICOES E RESPONSABILIDADES

6.1 Conselho de Administragao

»  Aprovar esta Politica, apés recomendacgao dos comités de assessoramento responsaveis.

6.2 Comité de Riscos

»  Validar o monitoramento de riscos da Companhia.
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Monitorar se os controles e Planos para continuidade de negécio estao alinhados com os riscos
identificados e as melhores praticas do setor.

Desempenhar um papel critico na gestao dos riscos de continuidade de negdécios e na garantia
de que a empresa esteja preparada para enfrentar eventos adversos e manter suas operagoes
de forma resiliente.

Comité de Auditoria

Supervisionar a implementacao da Politica de Continuidade de Negdcios, assegurando que os
mecanismos de prevencdo, deteccido e resposta aos incidentes estejam em funcionamento e
sejam efetivos.

Acompanhar os relatérios finais de exercicios e testes.

Diretoria Estatutaria

Garantir que a Gestao de Continuidade de Negécios esteja adequada as necessidades da CERC
e em linha com os objetivos estratégicos.

Garantir a disponibilidade de recursos necessarios para a continuidade das operagdes.

Deliberar sobre temas estratégicos relacionados a continuidade de negécios.

Area de GCN - Diretoria de Tecnologia e Operagdes

Elaborar, revisar e atualizar a Politica de Continuidade de Negécios, bem como normativos
relacionados.

Definir metodologia, critérios, premissas e orientagbes para elaboracdo dos planos de
contingéncia e BlIAs pelas areas responsaveis.

Coordenar, apoiar e supervisionar a construgdo dos planos e BlAs, assegurando padronizagéo
e aderéncia regulatdria.

Promover treinamentos e acdes de conscientiza¢ao sobre continuidade de negdcios.

Consolidar e elaborar relatérios de testes e exercicios, acompanhando a implementagao dos
planos de agéo.

Area de Riscos, Controles e Compliance — Diretoria de Integridade e Conformidade

Avaliar se os cenarios para teste contemplam todos os principais itens dos planos listados no
PCN e identificar os eventuais impactos.

Orientar/contextualizar os executivos sobre os principais riscos de negdcio e compliance.
Acompanhar e monitorar as crises.

Garantir que os requisitos regulatdrios sdo atendidos pelo sistema de gestdo de continuidade de
negécio.

Area de Comunicagio e Marketing — Diretoria de Produtos
Gerenciar e atualizar o Plano de Comunicag&o em Crise (PCOM).
Compreender os cenarios de crise e receber as demandas relacionadas a comunicagao.
Acionar a assessoria de imprensa, quando necessario.

Atuar para preservar a credibilidade e reputagdo da Companhia, minimizando impactos de
repercussao publica.

Emitir comunicagdes internas, em conformidade com orientagdes juridica e de compliance.
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Validar e enviar comunicados oficiais.

Area do Juridico Corporativo — Diretoria Juridica
Avaliar o cenario e identificar impactos juridicos potenciais.
Orientar os executivos sobre riscos legais associados ao evento.

Acionar escritdrios juridicos especializados quando necessario.

Area de Tecnologia da Informagao
Gerenciar e atualizar o Plano de Recuperagao de Desastres (PRD).
Executar e documentar testes periédicos de continuidade e recuperacgéao tecnolégica.

Assegurar a alta disponibilidade, resiliéncia e integridade dos ambientes tecnoldgicos da
Companhia.

Gestores da Companhia

Colaborar com a area de Continuidade de Negdcios em atividades relacionadas aos seus
processos.

Fornecer informagdes completas e atualizadas sobre seus processos para analises de risco e
impacto.

Participar de treinamentos, testes e exercicios de continuidade.

Gerenciar e atualizar os procedimentos e os planos relativos a continuidade/contingéncia de
suas areas.

Informar a area de GRC e GCN sobre mudancgas relevantes que possam impactar a continuidade
operacional.

Colaboradores, Fornecedores e Usuarios dos Sistemas CERC

Cumprir as diretrizes desta Politica, bem como os procedimentos de continuidade estabelecidos
nos respectivos Planos.

Participar dos treinamentos obrigatérios sempre que convocados.

Auditoria Interna — Diretoria de Integridade e Conformidade
Acompanhar testes de continuidade e recuperagao.

Emitir parecer independente sobre a efetividade do Sistema de Gestdo de Continuidade de
Negocios.

Grupos de Crise (Operacional, Tatico e Estratégico)

Gerenciar situagbes de crises em diversas frentes, conforme estabelecido em normativos
internos.

7 CONTROLE DOCUMENTAL

CRIAGAO | REVISAO | REVOGAGAO

Versao Anterior Versao Atual Data da Aprovagao

Ref. De
ATA/Aprovagao
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3.1 4.0 02/06/2026 Conselho de
Administragao
Diretoria Responsavel Area Responsavel
Tecnologia e Operagoes Gestao de Continuidade do Negocio

PRINCIPAIS MODIFICAGOES

Alteragoes:

»

»

Inclusoes:

»

Revogacoées:

»

Unificagdo dos “Planos de Emergéncia”: “Pandemia — PEP” e “Emergéncia: Integridade
Fisica — PEIF” para “Plano de Emergéncia Integridade Fisica e Saude Publica (PEIFSP)”; e

Reescrita dos Capitulos, visando maior clareza das diretrizes e descrigbes.

Inclusdo do Plano de Saida Ordenada.

N/A

LEGISLAGOES OU DOCUMENTOS RELACIONADOS

»

»

»

Resolugao 304/2023 BCB;

ABNT NBR 1S022301 DE 06/2020 - Seguranca e resiliéncia — Sistema de gestao de
continuidade de negocios — Requisitos; e

Disaster Recovery Institute International (DRI).

8 ANEXOS

8.1

»

»

»

»

Anexo 1 - Definigdes

Ativacéao: Significa trocar o modo de normalidade para o modo de contingéncia, o que devera
ser realizado em conformidade com a algada definida.

Cenarios: Situagdes hipotéticas que podem afetar os recursos utilizados para sustentar a
operagao, causando impactos relevantes para o negocio.

Continuidade de Negécios: A capacidade da organizac¢ao continuar a entrega de seus produtos
e servigcos, em niveis aceitaveis previamente definidos, apds incidentes de interrupgoes
abruptas.

Grupos de Crise: Grupos (operacional, tatico e estratégico) constituidos para gerir situagdes
de crise em diversas frentes, como as seguintes:

o Grupo Operacional: atua em cenarios previstos, com acbes de contorno e
reestabelecimento conhecidos e testados com tempo de solugdo conhecido;

o Grupo Tatico: atua em cenarios previstos, ndo controlados, sem solugdo/contorno
definido e com tempo de solugédo nao conhecido ou que excede aos tempos aceitaveis;
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o Grupo Estratégico: atua em cenarios nio previstos, ndo controlados, com tempo de
solucdo ndo conhecido e que exigem reporte externo.

Niveis de Ativacao: Categorias definidas para a ativagdo dos processos e recursos de
contingéncia, conforme nivel de impacto, e que representam uma resposta adequada a
relevancia e criticidade de cada situacao.

Plano de Continuidade de Negécios (PCN): Conjunto de processos, planos, regras e
parametros a serem seguidos e/ou considerados para a CERC lidar com ameacgas em potencial
e impactos nas operagées de negdcio, que constitui um guia para nortear as agbes de
continuidade de negdcios.

RTO (ponto de recuperagado): Tempo maximo que o processo tolera de indisponibilidade.
Representa o momento exato apds o incidente que o processo comega a causar impactos
relevantes para o negécio e precisa ser recuperado em niveis aceitaveis.

Business Impact Analysis (BIA): Avaliagdo realizada por processo ou produto objetivando
aferir os possiveis impactos durante situacdes de interrupgdes abruptas e os seus respectivos
RTOs.
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